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Resumo

* relacao entre seguranca e software livre
* privacidade e GAFAM

* software livre e computacao em nuvem
* AGPL.: solucao parcial

* nuvens livres?
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Seguranca e software livre

* argumentos a favor de software livre:

— a questao nao e (so) a abertura do codigo,
mas o escrutinio por diversos especialistas

¢ Scnheier, Payne
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Privacidade e GAFAM

* privacidade € caso especial:
— software livre pode ser muito mais seguro

- GAFAM

— Google, Apple, Facebook, Amazon, Microsoft

— ascensao de modelos de negocios baseados
na coleta e uso de dados pessoais

* SO com escrutinio publico (codigo aberto)
usuarios descobrirdo ameacas a privacidade
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Software livre e
computacao em nuvem

* GAFAM: computacao em nuvem

* contradicao...
— software livre perde “eficacia” na nuvem

— viralidade da GPL so6 € obrigatoria
quando ha redistribuicao

* GAFAM estao usando software livre (modificado?),
mas nao temos como estudar o codigo...
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AGPL: solucao parcial

* AGPL.: viralidade € obrigatoria quando
software roda sobre uma rede (nuvem...)

* usuario tem direito a acessar o codigo
dos servicos web que usa

— “garantia” apenas juridica, ou de intencoes

* nao temos como ter certeza de que o codigo que
esta sendo executado € o0 mesmo que acessamos
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Nuvens livres?

* pesquisa sobre garantias técnicas?
— problema complexo...

* solucao “social”: fomentar o uso de
servidores por individuos, coletivos

— OU mesmo empresas, desde que nao sigam
modelo de GAFAM...
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Obrigado!
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