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Abstract:  Este artigo analisa a relacdo entre software livre e computacdo em nuvem, da
perspectiva da seguranga e da privacidade dos usudrios finais. Identifica as limitacdes da
abordagem de software livre no contexto da computacdo em nuvem, e descreve estratégia
proposta para contornd-las — a da licenca AGPL —, incluindo suas limitagdes.

1. Introducdo: seguranca e software livre!

Nas literatura sobre seguranca de software, um tema bastante discutido é se FLOSS (Free/Libre Open Source Software,
software livre ou de cddigo aberto) tende a ser mais seguro que software proprietdrio. Embora o debate prossiga, es-
pecialistas como Bruce Schneier [1] t€ém defendido fortemente as vantagens de seguranca do FLOSS. O argumento de
Schneier é razoavelmente simples: para evitar problemas de seguranca, ndo é suficiente avaliar sua funcionalidade (por
meio de beta-testing, por exemplo); € necessario avaliar o seu c6digo. E a melhor maneira de possibilitar que o c6digo
seja avaliado continuamente e por multiplos experts € publicando o cédigo e permitindo seu estudo, como ocorre com
o FLOSS. Schneier qualifica essa afirmacdo, porém: a abertura do cédigo facilita que ele seja mais avaliado, mas nao
garante isso; em teoria, ainda € possivel que certos softwares proprietdrios sejam mais seguros (o que dependerd de
seus produtores investirem ativamente na auditoria interna de seus c6digos por especialistas).

Em um estudo empirico, Payne [2] confirma essa afirmag@o, bem como seu carater limitado. Comparando in-
dicadores de seguranca entre trés sistemas operacionais (um proprietirio — Solaris — e dois FLOSS — Debian e
OpenBSD), ele detecta que ambos os SOs livres s3o mais seguros que o proprietdrio, mas que hd uma diferenca muito
significativa entre o grau de seguranca de ambos: o vencedor da comparacao € OpenBSD, por larga margem, ao passo
que o segundo colocado, Debian, tem uma vantagem bem menor sobre o tinico SO proprietdrio: Solaris. A explicacido
seria que, além de ser FLOSS, OpenBSD é um projeto que valoriza particularmente a questdo da segurancga, e conta
com uma comunidade bastante especializada no tema.

2. Privacidade

Essa comparagdo considera, entretanto, que produtores de software proprietdrio e FLOSS estardo igualmente interes-
sados em garantir a seguranca do software para usudrios finais. Embora essa premissa seja razodvel, hoje ela ndo se
sustenta plenamente ao considerarmos os riscos relativos a privacidade. Essa € uma questio candente quando levamos
em conta que os modelos de negécio baseados no uso de dados pessoais tem se mostrado extremamente rentaveis;
Google, Apple, Facebook, Amazon e Microsoft (que Smyrnaios agrupa no acréonimo “GAFAM”) [3] sdo exemplos de
companhias extremamente bem sucedidas e cujo negdcio depende cada vez mais da acumulacido de dados pessoais
dos usudrios de seus produtos (hardwares, softwares ou servicos web). Em casos como esses, o produtor de software
estd ativamente interessado em fazer uso dos dados pessoais do usudrio final, eventualmente violando sua privacidade.

Assim, se FLOSS oferecia uma vantagem limitada quanto a seguranga, no caso especifico da privacidade essa
vantagem € muito mais significativa. Para usudrios finais, quando um software coleta dados pessoais, ele envolve riscos
de privacidade: € do interesse dos usudrios, assim, eliminar ou controlar essa coleta de dados; no entanto, para outros
atores — como as empresas “GAFAM” mencionadas acima — essa coleta pode ser uma funcionalidade desejada,
e na prética a razdo central da existéncia daquele software. Nesses casos, ndo hd como se esperar que auditorias
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internas mitiguem adequadamente os riscos a privacidade, e a abertura do cédigo (que permitird sua avaliacdo por
atores independentes) passa a ser uma condi¢do sine qua non para a ampliacdo da segurancga de um software.

3. Computacio em nuvem

A ascensdo do modelo de negécio dos “GAFAM” implica logicamente o aumento da relevancia dos riscos a privaci-
dade; dessa perspectiva, o uso de FLOSS tem se tornado cada vez mais importante para a seguranga. Essa tendéncia a
favor de FLOSS guarda, no entanto, um carater contraditorio.

Para compreendé-lo, primeiramente € preciso considerar que a ascensdo dos “GAFAM” estd diretamente asso-
ciada a ascensdo da computacdo em nuvem. O uso de “servicos computacionais” ofertados por grandes empresas,
e que dependem de processamento em servidores que ndo sdo controlados pelos usudrios finais, amplia em muito a
possibilidade de coleta de dados pessoais.

A contradicdo dessa tendéncia reside no fato de que os FLOSS, quando usados no contexto da computacdo em
nuvem, t€m vdrios dos seus possiveis beneficios (inclusive a vantagem em relacdo a seguranca) impactados negativa-
mente. A razio disso é que FLOSS fundamenta-se na valoriza¢io da autonomia do “usudrio”,? por meio da permissio
de livre uso, estudo, modificacdo e compartilhamento do software; e que toda essa autonomia, no entanto, é drastica-
mente limitada quando o software em questdo roda em um servidor que nao é controlado pelo individuo, e sim por
uma empresa provedora de nuvem.

Analisemos em termos praticos esse impacto sobre a vantagem de FLOSS no quesito seguranga. Ora, ainda que
determinado FLOSS tenha cédigo amplamente auditado, no momento em que ele roda “na nuvem”, é muito mais
dificil que o usudrio final assegure-se de que € efetivamente aquele cddigo que estd sendo executado; como garantir
que a empresa provedora da nuvem ndo modificou o FLOSS em questdo, acrescentando funcionalidades voltadas a
coleta de dados pessoais?

Outro grande beneficio potencial de FLOSS ¢ a aceleracdo da melhoria do software, gragas a colaboragdo em rede
possibilitada pelo carater “viral” das licencas copyleft (o caso do avango vertiginoso do niicleo Linux, licenciado sob
GPL, é o exemplo paradigmatico); e esse beneficio também sofre impacto negativo com a transi¢@o para a computacao
em nuvem. O motivo € que, nas licengas mais usadas para FLOSS, a obrigatoriedade de se compartilhar o c6digo de
um FLOSS s6 se manifesta quando esse software € distribuido. Se executo um FLOSS (ou uma versdo melhorada que
produzi dele) em meu computador pessoal... ou em um servidor, ndo ocorre distribui¢ao. Com isso, todo provedor de
nuvem pode fazer uso do pool comum de FLOSS, sem ser obrigado a contribuir de volta para ele, e nem mesmo a
garantir para o usudrio final as liberdades oferecidas pela licenca daquele software — ao contrdrio do que ocorria em
paradigmas anteriores, com o uso do software em dispositivos locais.

4. AGPL: solucao parcial

Uma das tentativas para enfrentar esses impactos negativos da computacio em nuvem sobre FLOSS foi a construcio
de uma licenca nova (a Affero GPL, ou AGPL), que ndo limitasse as exigéncias de reciprocidade a ocorréncia da
distribuicdo. A AGPL exige que seja oferecido o cédigo do software ndo s6 quando ele é distribuido, mas também
quando ele € executado remotamente, em um servidor.

De certa forma, isso implica a permanéncia dos beneficios de FLOSS discutidos na se¢do anterior, mesmo quando
o software é usado na computacdo em nuvem. Como é oferecido o acesso ao cdédigo, é possivel audita-lo, e dessa
maneira volta a manifestar-se a vantagem quanto a seguranga; e a possibilidade da colaboracido em rede retorna pela
exigéncia de que toda melhoria seja compartilhada (mesmo sem ter havido “distribuicao”).

Embora a proposta seja engenhosa e bem intencionada, a solu¢cdo que ela oferece ainda é parcial — pois uma
vez que o software roda numa méiquina que ndo € controlada pelo usudrio final, ele continua sem ter como garantir de
forma absoluta que a licencga estd sendo respeitada. Ao rodar um software sob AGPL em um provedor de nuvem, como
o usudrio pode confirmar que o cédigo disponibilizado € de fato o que estd sendo executado? No limite, ndo ha nada
que garanta que ndo foram acrescentadas funcionalidades de coleta de dados pessoais ao cédigo que efetivamente é
executado no servidor (ainda que elas ndo aparecam no codigo que € disponibilizado ali).

5. Consideracoes finais

Se a abordagem de software livre tem vantagens limitadas no que diz respeito a seguranca, no caso especifico da
privacidade essas vantagens sdo mais amplas — e as violacdes de privacidade sdo um risco de seguranca cada vez
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mais significativo no contexto atual. Paradoxalmente, o cendrio atual também envolve um uso cada vez mais intenso
da computacdo em nuvem, que limita os potenciais beneficios do software livre (uma vez que, como ndo ocorre
“distribui¢do” do software, as liberdades garantidas pelas licengas mais comuns de FLOSS nao sdo obrigatérias).

A licenga AGPL propde uma evolu¢do do conceito de FLOSS que tenta resolver esse paradoxo; mas embora ela
sirva como um sinalizador de inten¢des (indicando que a comunidade em torno daquele software deseja que suas
liberdades sejam garantidas mesmo quando usado na computagdo em nuvem), ela é limitada em relagdo a mecanismos
de observancia. Isto é: ainda que, em teoria, a AGPL possa dissuadir violadores pelo risco de serem processados (com
base nos termos da licencga), o fato € que é muito dificil provar que houve violacdo quando ndo se controla o servidor
em que um software AGPL ¢ executado, e portanto garantir que a licenca seja respeitada.

Em fungéo disso, embora a AGPL seja um avango positivo, os FLOSS sé manifestam plenamente seus beneficios
quando os usudrios t&ém controle sobre os dispositivos em que eles sdo executados — s6 ai poderiamos falar de uma
nuvem “livre”. Uma nuvem que roda software livre mas néo € controlada por seus usudrios ¢ uma espécie de nuvem
“cativa’: nao hd como se assegurar de forma absoluta que o software ali é de fato livre. Mas mesmo nesse caso, porém,
a situacdo sempre serd igual ou melhor que aquela vivida pelos usudrios de nuvens “proprietarias”’, em que o usuario
fica plenamente a mercé de seu provedor.
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